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1 Anwendungsbereich

Gegenstand dieser Leistungsbeschreibung ist die Dienstleistung von Tele2 Telecommunication GmbH im
Rahmen des Services Tele2 Mail Security. Die cloud-basierte Mail Security Lésung bietet einen
umfassenden Schutz vor Viren und Spam-Mails fur Kunden mit eigenem E-Mail Server.

Voraussetzung fur den Bezug des Service Tele2 Mail Security ist ein Basisservice in Form eines Tele2
Business Internet Anschluss (Topinternet oder BizNet) bzw. einer Tele2 Unternehmensvernetzung
(TopNet). Das jeweilige Basisservice ist nicht Bestandteil des Leistungsumfanges von Tele2 Mail
Security, Details zum jeweiligen Basisservice siehe Leistungsbeschreibung Topinternet/BizNet bzw.
Leistungsbeschreibung TopNet.

2 Leistungsumfang Tele2 Mail Security

* Der eingehende Kunden-E-Mail-Verkehr wird von Tele2 auf Grund regel- und hashbasierender
Technologien auf Viren und Spam Uberpruft.

* Virenverseuchte Mails, sowie Mails von Servern die nicht RFC-konform konfiguriert sind, werden von
Tele2 geblockt und nicht an den Kunden weitergeleitet.

* SPAM-Mails werden identifiziert und mit entsprechender Markierung im Header, optional wenn vom
Kunden gewunscht auch in der Betreff-Zeile, an den Kunden-Mail-Server weitergeleitet. Aufgrund
der im Header vermerkten Spam-Bewertung kann der Kunde individuell entscheiden, wie die Spam-
Mails behandelt werden.

» Ausgehende Mails werden direkt vom Kunden-Mail-Server verschickt und nicht Gber den Tele2 Filter
geleitet.

* Tele2 fuhrt laufend automatische Updates der Anti-Spam und Anti-Viren Software durch.

Die Settings, nach denen die Software auf den Tele2 Servern die eingehenden Mails prift, werden unter
MaRgabe eines optimalen Schutzes vor Viren und unerwiinschtem SPAM von Tele2 festgelegt. Die
zentral von Tele2 gewartete Losung wird laufend von Tele2 optimiert und jeweils am aktuellen Stand
gehalten, einkommende Mails von circa 500.000 Mailboxen liefern dabei die Grundlage fir die
Treffsicherheit der SPAM-Bewertung bzw. fir einen effektiven Schutz vor virenverseuchten Mails. Der
Service Tele2 Mail Security kann sowohl fir eine als auch fir mehrere Domains eines Kunden
beansprucht werden.

Optionale Parameter:

» Blacklist EIN/AUS (Defaultwert = AUS): Emails von Absendern, welche sich auf der von Tele2
ausgewahlten Blacklist befinden, werden nicht zugestellt, wenn ,Blacklist“ auf EIN gestellt ist.

* SPF EIN/AUS (Defaultwert = EIN): Mittels des ,Sender Policy Framework” wird das Falschen des
Absenders einer eMail auf SMTP-Ebene erschwert (bei Aktivierung werden SPF Verletzungen nicht
zugestellt).

» Subject Rewriting EIN/AUS (Defaultwert = EIN): Wenn der Parameter auf EIN gestellt ist, erfolgt bei
einer als SPAM identifizierten Email die Kennzeichnung in der Betreffzeile (,*** SPAM ****).

3 Voraussetzungen kundenseitig fir den Service Tele2 Mail Security

3.1 Bendtigte Kundendaten

Alle Kunden-Domains, die gefiltert werden sollen
IP-Adresse des Kunden-Mail-Servers
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3.2 Konfigurationsdnderungen am DNS

Bei allen betroffenen Domains, welche Uber den Service Tele2 Mail Security laufen sollen, sind
folgende Anderungen notwendig:

- Herabsetzen der TTL auf 300, damit eine schnelle Umstellung maglich ist.

- Entfernen eines evtl. vorhandenen 2. MX Eintrages

- Erstellen eines Hosteintrages mit folgenden Parametern:
mymx.domainname IN A "IP des eigenen Mailservers"

Die DNS Anderungen missen im Auftrag des Kunden beim aktiven Provider durchgefiinrt werden
(sofern die betroffenen Domains nicht von Tele2 betreut werden).

3.3 Einstellungen am Kunden-Mail-Server
- Recipient-To-Check muss aktiviert sein

Greylisting nicht aktiviert

- Blacklisting nicht aktiviert

Die Einstellungen werden vom Hostmaster vor der Aktivierung gepruft, ohne erfolgreiche Priifung
wird das Mail Security Service nicht aktiviert.

3.4  Firewall Einstellungen

Fir den Empfang von Emails Uber den Tele2 Mail Security Filter muss der Bereich 213.90.36.1 -
213.90.36.127 freigeschaltet sein.

3.5 Filter Einstellungen am Kunden Mail-Server bzw. Benutzer Konto

Tele2 liefert je eMail eine Spam-Bewertung (X-Spam-Level) mit. Aufgrund dieser Bewertung kénnen am
Kunden Mail Server entsprechende Regeln definiert werden (z.B. Loschen/Verschieben in lokalen Spam-
Order etc.).

Beispiel fir Spam-Bewertung im Header:

X- TELE2- DKI M Check: header . i =@xxxxX. Xxxx adsp: unknown result: none

X-Virus-Scanned: Yes, on xxxxx.tel e2net. at

X- Spam Score-Int: 305

X- Spam Level : XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

X- Spam Checker: Spamassassin 3.3.1 on xxxxxx.tele2net. at

X- Spam St atus: Yes, score=30.5 required=7.5 tests=DCC_CHECK, DRUGS_ERECTI LE,
CGENERI C_I XHASH, NI XSPAM | XHASH, RCVD_| N_BL_SPAMCOP_NET, RCVD_| N_BRBL_LASTEXT,
RCVD_I N_CBL, RCVD_| N_.JMF_BL, RCVD_| N_PSBL, RCVD_| N_XBL, RDNS_NONE, T_ SURBL MULTI 1,
T_URI BL_BLACK_OVERLAP, URI BL_BLACK, URI BL_COM BLACK, URI BL_DBL_SPAM
URI BL_J P_SURBL URI BL_V\S_SURBL UTEAGREY

X-Spam Report: * 1.7 URIBL_DBL_SPAM Contains an URL listed in the DBL bl ockli st

* [URI's: xa66. ru]
* 1.8 URIBL_BLACK Contains an URL listed in the URIBL bl ackli st
* [URI's: xa66. ru]

Durch eine einfache Posteingangsregel kann bestimmt werden, dass eMails ab einer Bewertung von z.B.
8 in den Ordner Spam verschoben werden, oder ab einer Bewertung von z.B. 15 gelscht werden.

Dazu muss der Filter auf den Wert ,X-Spam-Level: xxxxxx...“ eingestellt werden, wobei die Anzahl der ,x“
dem SpamLevel entspricht.
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Haftungsabgrenzung:

Tele2 kann keine Garantie fur die vollstandige Filterung aller Viren- bzw. Spamverseuchten Emails
Ubernehmen, sondern stellt dem Kunden mit dem Service Tele2 Mail Security lediglich einen Service im
oben beschriebenen Umfang zur Verfigung. Weiters tGbernimmt Tele2 nicht die Haftung fur allfallige
Datenverluste, die durch Service-Unterbrechungen der Tele2 Mail Security verursacht werden.

4  Servicelbergabe

Wird Mail Security zeitgleich mit dem Basisservice bestellt, ist die Herstellungszeit abhangig vom jeweils
gewdahlten Basisservice und wird individuell im konkreten Kundenangebot ausgewiesen. Wenn ein
Basisservice bereits aktiv ist, erfolgt die Einrichtung der Mail Security innerhalb von 10 Werktagen.

Die Serviceiibergabe erfolgt mit Ubermittlung des Ubergabeprotokolls (schriftlich oder miindlich) an den
Kunden. Ab Servicelibergabe erfolgt die Verrechnung der von Tele2 erbrachten Leistung an den Kunden.

Wartung und Support

Zur Meldung von technischen Storungen stehen dem Kunden
die technische Service-Hotline von Mo-So von 0-24:00 unter 050500 3333,

sowie die Email-Adresse hostmaster@at.tele2.com zur Verfligung.
Fehler in den zentralen Komponenten im Tele2-Netzwerk und der Server-Hardware werden von Tele2
von Mo-So von 0-24:00 proaktiv tberwacht und behoben. Kundenspezifische Konfigurationsédnderungen
werden von Tele2 Mo-Fr (werktags) zwischen 9:00-17:00 durchgefiihrt. Die Durchflihrung von
Anderungsanforderungen erfolgt méglichst umgehend, spatestens jedoch am nachsten Werktag.

Die Entstorung erfolgt gemaf dem Service Level Agreement des jeweiligen Basisservices.

5 Service Level Agreements (SLA)

Service Level Agreements richten sich immer nach dem SLA des jeweiligen Basisservices.

Tele2 Telecommunication GmbH 4/4
Donau-City-StraBe 11 / 1220 Wien

Firmenbuchnummer: FN 1381979 / Firmenbuchgericht: HG Wien

Firmensitz: Wien / UID-Nr.: ATU 39553103 / DVR-Nr.: 0871290

Bankverbindung: Konto-Nr.: 696279108 / Bank Austria, BLZ 12000


mailto:hostmaster@at.tele2.com

