Leistungsbeschreibung Server Housing.

Stand: 07/2022

Drei3u sSiness.
Macht’s einfach.




Inhalt.

N o1V = T o (0T T £ o =T =T o USRS 3
2. Funktionalitaten im Rahmen von Server HOUSING. ... ...uuiriiiei i ee e e e e s e e e e e e e s snnvneneaae e 3
2.1 F |01 1 =1 o TR PP P PP PUPPPR 3
2.2 TS AV =11 o] - L2 T PP P PP PP PPPPRPPOPPPPPN 3
2.3 NEtZWETKANDINAUNG. ....eeiiiiiiiie et e bt e e st e e e st n e e s anbr e e e e annns 4
2.4 (@) 1[0 0 F= 1[I Y [ U 4
2.4.1  ReMOLE HANAS SEIVICE. .. .uiiiiiiiiie ittt e et e e et e e s snbb e e e snbae e e e snbbeeeesnbeeeeeanes 4
W B T (=Y I = 7= Tod (U o SRS 5

2.5 Voraussetzungen Kunden-HaraWAaIE. ..........coouiiieiiiiiieiiieee ittt e s 5
TS - o To [0 g 0 1T (g F= 1= SRRSO 5
3.1 ISO ZEITTIZIEIUNG. ..tttk e e et e e e e bt e e e a b et e e e e st e e e e aabne e e e anbr e e e e annns 5
3.2 Y1 0] 4\ VL=T 650 o |81 T TR PP PPRPPPN 5
3.3 KIMALISIEIUNG. .o 6
34 FEUEIIOSCNSYSIEM. ..o 6
3.5 ZULITE & SECUITLY. 1.ettteii ittt ettt ettt ettt sttt e e sttt e ek e et e skt e e e e s bbbt e e e anbb e e e s anbbe e e s annneee s 6
4. SIrOMNUEZUNGSENTOEIE. ... eeeiii ettt ekttt e sttt e s bbbt e e e e nb bt e e e aabn e e e s annaeee s 7
5. Service Level AQreemENTS (SLA). ...ttt ettt et e e e st e e s b e e e st b e e e e abr e e e e e ntreeeeaae 7
51 Al EIMIBIN. e e e ——————————_———————————————— 7
5.2 AN N AUNG. e e ————————————————————_ 7

Hutchison Drei Austria GmbH, Briinner StraRe 52, 1210 Wien, Osterreich
Handelsgericht Wien, FN 140132b, www.drei.at/datenschutz, UID ATU 41029105
www.drei.at/business Seite 2von 7



1. Anwendungsbereich.

Gegenstand dieser Leistungsbeschreibung sind die Dienstleistungen von Drei im Rahmen des Services
Server Housing an folgenden Standorten:

e Richard-Neutra-Gasse 10, 1210 Wien
o Heiligenstadter Lande 27c, 1190 Wien

2. Funktionalitaten im Rahmen von Server Housing.

2.1 Allgemein.

Die qualitativ hochwertigen Data Center bieten die Mdglichkeit Rackspace, Racks oder einen ganzen
Bereich fiir das eigene Equipment zu mieten.

Unterbrechungsfreie Stromversorgung, Doppelboden, automatisches Feueriiberwachungs- und
Feuerldschsystem, Klimaanlage, Zutrittskontrollen, diverse Sicherheitseinrichtungen und eine voll
redundante Anbindung gewdhrleisten den hdchstmdglichen Standard fiir die Unterbringung Ihres
Equipments.

Uber den Netzwerk-Anschluss von Drei, an welchem Sie mit einer Bandbreite von bis zu 10 Gbit/s an den
Drei High-Speed Backbone angebunden werden, ist die hochperformante Erreichbarkeit rund um die Uhr
sichergestellt.

Die Verantwortung fir das von Ihnen eingestellte Equipment (z.B. Server, etc.) tragen Sie selbst. Im Zuge
von unserem umfangreichen Hosting Portfolio kdnnen Sie Equipment von Drei beziehen und betreuen
lassen. Die jeweiligen Verantwortungen (z.B. Zutritt zum Equipment) werden dann gesondert vereinbart.

Wir beraten Sie gerne und finden individuelle Lésungen, die lhren Vorstellungen entsprechen.

2.2 Serverplatz.

Am Drei Standort 1190 Wien sind einzelne Hoheneinheiten (HE) inkl. Stromversorgung und
Netzwerkanbindung in einem shared 19” Rack verfligbar, in welchen Server und anderes Equipment
untergebracht werden kénnen.

Rackpsace: 1 HE
e [nkludierter Stromverbrauch/Monat: 0,3 kW

e Male: HE im 19” Rack Mafie: BxT: 60x90cm
e |P-Adressen:

o IPv4 /29 IP-Netzwerk inkludiert (5 IPs nutzbar), weitere kostenpflichtig
o IPv6 /64 IP-Netzwerk inkludiert

Jede weitere HE (nur in 1190 Wien) (ohne Internetanbindung):
e Inkludierter Stromverbrauch/Monat: 0,2 kW

e Male: HE im 19” Rack Mafie: BxT: 60x90cm
e |P-Adressen:

o IPv4 /29 IP-Netzwerk inkludiert (5 IPs nutzbar), weitere kostenpflichtig
o IPv6 /64 IP-Netzwerk inkludiert

An allen Drei Housing Standorten besteht die Mdglichkeit, ein versperrbares ¥ Rack (10 HE), ein
versperrbares %2 Rack (21 HE), oder ein versperrbares ganzes Rack (47 HE) inkl. Stromversorgung und
Netzwerkanbindung zu mieten, um eigenes Equipment einzustellen. Das Drei Standard Rack (Breite 60
cm (19”), Tiefe 90 cm) oder (Breite 60 cm (19”), Tiefe 100 cm) ist durch verschliel3bare Tiren nur fur
Berechtigte mit eigenem Zutritt-Set 24x7 zuganglich.

% Rack (10 HE):
e Inkludierter Stromverbrauch/Monat: 0,65 kW

e Male: HE im 19” Rack Mafie: BxT: 60x90cm
e |P-Adressen:

o IPv4 /29 IP-Netzwerk inkludiert (5 IPs nutzbar), weitere kostenpflichtig
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o |IPv6 /64 IP-Netzwerk inkludiert

% Rack (21 HE):
e Inkludierter Stromverbrauch/Monat: 1 kW

¢ MalRe: HE im 19” Rack Mafie: BxT: 60x90cm
e |P-Adressen:

o IPv4 /29 IP-Netzwerk inkludiert (5 IPs nutzbar), weitere kostenpflichtig
o IPv6 /64 IP-Netzwerk inkludiert

1 Rack (47 HE):
e Inkludierter Stromverbrauch/Monat: 2 kW

e Male: HE im 19” Rack Malde: BxT: 60x90cm (Auf Anfrage am Standort 1190 Wien auch andere Mal3e
mdglich)

e |P-Adressen:

o IPv4 /29 (5 IPs nutzbar), /28 (13 IPs nutzbar) oder /27 (29 IPs nutzbar) IP-Netzwerk, weitere
kostenpflichtig
o IPv6 /64 IP-Netzwerk inkludiert

Jedes weitere Rack (47 HE):
e [Inkludierter Stromverbrauch/Monat: 2 kW

e Male: HE im 19” Rack Mafde: BxT: 60x90cm (Auf Anfrage am Standort 1190 Wien auch andere Mafl3e
moglich)

e |P-Adressen:

o IPv4 /29 (5 IPs nutzbar), /28 (13 IPs nutzbar) oder /27 (29 IPs nutzbar) IP-Netzwerk, weitere
kostenpflichtig
o IPv6 /64 IP-Netzwerk inkludiert

Private Cage (hur am Standort 1190 Wien):
¢ Individuelle Gestaltung des Serveraumes

o Auf Anfrage

2.3 Netzwerkanbindung.

Eine leistungsstarke 100 Mbit/s Internetanbindung ist bei allen Rackspace-Varianten (aul3er explizit
anders vermerkt) inkludiert. Die Service-Ubergabe erfolgt je nach gewahltem Serverplatz im gewahlten
Rackspace, Rack oder im Private Cage.

Leistungsumfang:
e Symmetrische Bandbreite 100 Mbit/s

¢ Unlimitiertes Transfervolumen
e Standige Uberwachung der Verbindungsqualitat durch unser Network Operation Center

Nahere Informationen zu der Netzwerkanbindung kdnnen Sie der entsprechenden Leistungsbeschreibung
entnehmen.

2.4 Optionale Services.
2.4.1 Remote Hands Service.

Fur die Aufrechterhaltung des Betriebes Ihrer Hardware besteht fur Sie am Standort 1190 Wien die
Moglichkeit der Nutzung des Remote Hands Services.

Beim Remote Hands Service nimmt unser Betriebspersonal vor Ort fur Sie gerne die im folgenden
aufgelisteten Tatigkeiten vor:

e Ablesen von Statusanzeigen
e Reboot eines Servers
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e Uberpriifung und geringe Veranderungen an der Kundenverkabelung

Voraussetzung zur Inanspruchnahme des Remote Hands Services ist, dass Sie dem Betriebspersonal
Zutritt zur Hardware gewéhren.

Das Service ist auf Anfrage auch fur den Standort 1210 Wien méglich, da an diesem Standort kein
Betriebspersonal vor Ort ist, wird der Einsatz nach Aufwand verrechnet.

2.4.2 Daten Backup.

Daten Backup ist als optionales Zusatzservice zu Server Housing in Verbindung mit Hosting- und Housing
Leistungen von Drei erhaltlich. Die Speicher-Infrastruktur wird von Drei im unternehmenseigenen
Rechenzentrum betrieben. Full-Backups werden wdchentlich durchgefiihrt, zusatzlich erfolgt taglich ein
inkrementelles Backup. Der Zugriff auf das Backup ist nicht vorgesehen, ein Recovery wird, wenn
erforderlich ausschlieR3lich von Drei durchgefiihrt. Drei Gibernimmt keine Haftung sollte ein Recovery
aufgrund der Datenqualitat nicht oder nicht vollstandig mdglich sein, fir ein Recovery stehen nur Backups
der letzten 3 Wochen zur Verfiigung. Die Grofl3e des Speicherbereichs (Speicherkapazitat) wird so
festgelegt, dass mehrere Full-Backups jeweils flr ein allfalliges Recovery Szenario zur Verfiigung stehen.
2.5 Voraussetzungen Kunden-Hardware.

e Fir Drei Standard Rack: Kundeneigene-Hardware kompatibel fir 19-Zoll-Rack

¢ Verwendung CE-konformer Geréte

e Einhaltung der Hausordnung am Housing Standort

e TCP/IP unterstltztes Betriebssystem

e Selbststandiger Reboot muss moglich sein

e Rechner muss ohne Tastatur und Maus booten

e Anschlisse fur Tastatur und Grafikkarte

o TCP/IP-Netzwerk muss vorinstalliert sein

e Ethernet-Anbindung mittels RJ45

o Rackfahig auf Schienen

e Gangige Sicherheitsstandards sind einzuhalten (regelméRige Updates, Schutz vor Viren...)

¢ Um die redundante Stromversorgung nutzen zu kénnen sind Gerate mit zwei Netzteilen oder bei einem
Netzteil ein Transferswitch notwendig

3. Standortmerkmale.

3.1 ISO Zertifizierung.

_ seevnrv | Die Housing Standorte in 1190 und 1210 Wien bieten mit der ISO Zertifizierung 1SO
'%4 Cis £ 27001:2013 einen systemischen und strukturierten Standard fiir Informationssicherheit.

% & . i e . : . .

K5 <5 Durch eine Zertifizierung nach ISO 27001:2013 erhoht sich nicht nur die Datensicherheit,
sozrorz013 | sondern der Standard tragt aktiv dazu bei, vertrauliche Daten vor missbrauchlichen

No00S250 | Zugriffen, Hackerangriffen oder Datenverlust zu schiitzen. Eine rasche Wiederherstellung

nach solchen Angriffen ist ebenfalls sichergestellt.
Der Standort 1210 Wien verflgt zusatzlich noch Uber die ISAE 3402 Zertifizierung.

Der Outsourcing Standard ISAE 3402 ist der derzeit hdchste internationale Prifungsstandard, der die
Wirksamkeit internen Kontrollsysteme von Organisationen bewertet. Dieser stellt eine fundierte
Bestatigung dar und sichert zu, dass bei ausgelagerten Anwendungen die gesetzlichen Anforderungen
und die hohen Qualitatsstandards umfassend erflllt werden.

3.2 Stromversorgung.

An allen Housing Standorten ist eine unterbrechungsfreie, redundante Stromversorgung gewahrleistet. Im
Falle eines Stromausfalls gewahrleisten zuséatzlich USV-Anlagen und Notstrom-Generatoren eine
ausreichende Stromversorgung am Housing Standort.
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Am Standort 1210 Wien gilt:

e Anspeisung auf zwei getrennten Wegen

e getrennte Trafostationen

e mehrere Notstromgeneratoren

¢ redundante Batterie-Stromversorgung (USV Anlagen)

e getrennte Steigleitungen im Gebaude

e getrennte E - Verteiler am Standort

e zwei unabhangige Anspeisungen pro Rack bzw. Rackspace
e Standard-Absicherung 16A, 230V

Am Standort 1190 Wien gilt:

e mehrere Notstromgeneratoren

e Batterie-Stromversorgung (USV Anlagen)
e getrennte Steigleitungen im Gebaude

e getrennte E - Verteiler am Standort

¢ zwei unabhéngige Anspeisungen pro Rack bzw. Rackspace (USV/USV Anspeisung oder
USV/Netzanschluss)

e Standard-Absicherung 16A, 230V

Die Auslegung betragt:

e pro Rack 2kW redundant, das entspricht max. 1460 kWh Stromversorgung pro Monat

e pro % Rack 1kW redundant, das entspricht max. 730 kWh Stromversorgung pro Monat

e pro ¥ Rack 0,65kW redundant, das entspricht max. 475 kWh Stromversorgung pro Monat

o fir einzelne HE im Shared Rack pro HE 0,3kW redundant, das entspricht max. 219kWh
Stromversorgung pro Monat

Hohere Leistungen kdnnen auf Anfrage und mit entsprechender Vorlaufzeit gegen Aufpreis realisiert
werden.

3.3 Klimatisierung.

Um die ideale Betriebstemperatur zu gewahrleisten ist die Klimatisierung an allen Standorten redundant
ausgefuhrt.

Am Standort 1210 Wien gilt zusétzlich:

Die Raumbedingungen werden auf ca. 24° Celsius und ca. 35% Luftfeuchtigkeit geregelt. Die
Kéaltemaschinen am Dach werden bis zur Versorgung durch die Notstromgeneratoren durch einen
Eisspeicher ersetzt, d.h. auch die Klimatisierung ist ohne Unterbrechung sichergestelit.

Am Standort 1190 Wien gilt zusatzlich:

Die Klimatisierung erfolgt tber einen Anschluss an die besonders umweltfreundliche Fernkalte
(zusatzliche Redundanz), sowie Uber Kéltemaschinen am Dach. Es wird eine Serveransaugtemperatur
von 18° bis 23° Celsius und eine Luftfeuchtigkeit von 40-60% gewabhrleistet.

3.4 Feuerldéschsystem.

Alle Housing Standorte sind mit Brandmeldern, Brandfrihesterkennung (RAS) und automatischen
Léschanlagen ausgestattet. Die Brandmelder sind in die Meldeanlage des gesamten Hauses
eingebunden.

3.5 Zutritt & Security.

Der Zutritt zum Housing Standort ist 24x7 mdglich.

Samtliche Standorte verfiigen Uber Alarmanlagen und Video-Uberwachungsanlagen, die von einer
Alarmzentrale kontrolliert werden.
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Am Standort 1210 Wien gilt zusétzlich:

e Samtliche Gebaudeeingange sind durch Kameras tiberwacht

o Personell besetzte Zutrittsiiberwachung (Portier am Eingang), die den Zutritt kontrolliert
¢ Vereinzelungsschleusen beim Portier mit eigener Zutrittskontrolle

Am Standort 1190 Wien (Medienhaus) gilt zusétzlich:

Der Zutritt in das Data Center ist Montag bis Freitag von 09.00 — 18.00 Uhr nach vorheriger Anmeldung
moglich. Die Anmeldung kann per Telefon unter 050 660 7005 oder per E-Mail an housing@drei.com
erfolgen.

Kunden mit %, % oder ganzen Racks steht nach Erwerb entsprechender Zugangssets die Mdglichkeit
eines 24x7 Zugangs zur Verfligung. Ein Zugangsset besteht aus zwei Magnetkarten (Zugang ins Haus
und zum Data Center) und Schlissel (6ffnet die vordere und hintere Tire des Racks). Fir Kunden im
shared Rack mit einzelnen HE besteht keine Mdglichkeit ein Zugangsset zu bekommen. Das von Drei
ausgestellte Zutritts-Set verbleibt im Eigentum von Drei und ist nicht Ubertragbar. Sie verpflichten sich bei
der Ubernahme des Zutritt-Sets den ausgestellten PIN-Code geheim zu halten. Ein Verlust bzw. Diebstahl
des Zutritts-Sets ist jedenfalls und unverziiglich polizeilich anzuzeigen und Drei schriftlich zu melden. Drei
veranlasst danach die sofortige Sperre des Zustritts-Sets. Sie verpflichten sich, Drei die
Anzeigebestétigung in Kopie zukommen zu lassen. Die Kosten fir die erneute Ausstellung eines Zutritts-
Sets bzw. fiir den Wechsel der Rack-Schldsser sind von lhnen zu tragen. Sie werden bei der Ubernahme
des Zutritt-Sets in die Bedienung des Zutrittskontrollsystems eingeschult. Wird durch Fehlbedienung des
Systems ein Bereitschaftseinsatz ausgeldst, so kann dieser durch Drei in Rechnung gestellt werden.

4. Stromnutzungsentgelte.

Drei passt den monatlichen Preis fur die Server Housing Dienstleistung entsprechend an, wenn der
gemessene Stromverbrauch pro Monat (in kWh) den vertraglich vereinbarten inkludierten Stromverbrauch
(in kwh) um 5% oder mehr Ubersteigt. Die Entgeltanpassung errechnet sich auf Basis des Strompreises
pro kWh, der Drei am Housing Standort vom Stromlieferanten verrechnet wird, zuziglich der Kosten fiir
die aus der hoheren Leistungsaufnahme resultierenden zuséatzlichen Kihlleistung.

Fur den Fall, dass der Marktpreis fir Strom (€ pro kWh) um 5% oder mehr steigt, ist Drei ebenfalls
berechtigt, die Entgelte entsprechend anzupassen.

5. Service Level Agreements (SLA).

5.1 Allgemein.

Garantierte Strom-Verfligbarkeit am Standort: 99,99%
Garantierte Backbone-Verfligbarkeit am Standort: 99,95%
Stérungsannahme: 24x7
5.2 Anbindung.

Garantierte Wiederherstellungszeit im Storfall: nein
Quiality of Service (QoS): nein
Monitoring: ja

SLA Berichte: nein
Proaktive Kundeninformation: nein
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